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[bookmark: _Toc448394654]內容摘要

Miercom 針對 Symantec Advanced Threat Protection 硬體裝置、Cisco Sourcefire 和 FireEye 1310 產品，進行了一場獨立的第三方驗證測試。

「安全有效性」測試是針對多種惡意程式威脅的偵測和攔截能力進行驗證，包括傳統威脅、進階規避技術、進階持續性威脅、傀儡網路、RAT、動態威脅與惡意文件。

Symantec ATP 解決方案充分展現了對於各種類型的惡意程式威脅均具備優異的偵測能力。相較於競爭廠商的產品，Symantec ATP 解決方案的效能比起其他兩者至少高出 18%，並且在七大類惡意程式中，抵禦其中六類的能力遠高於平均值。



		重要發現



		· Symantec ATP 的惡意程式偵測率比競爭產品高出 18.5%



		· 對於目前最複雜的威脅，也就是進階規避技術，偵測率達到 100%，比起競爭廠商的辨識率高出 95%



		· 報表主控台可提供時間表檢視，讓您輕鬆依惡意事件的日期和類型進行追蹤






在偵測惡意程式時看見 Symantec ATP 解決方案的表現，我們倍感欣慰，尤其是其中的功能不僅能有效偵測並移除最常見的惡意程式，甚至還包括未知的惡意程式威脅

[image: ]

Miercom

執行長

Robert Smithers


[bookmark: _Toc448394655]概述

現今許多安全議題都牽涉到惡意程式穿越安全防禦措施的原因與方法。原因之一是大部分的惡意內容會不斷變化，試圖規避以特徵為基礎的防毒及靜態的安全閘道和防火牆技術。

這份報告說明了 Symantec ATP 解決方案在面臨目前最複雜的動態惡意程式時的優異表現。為進行競爭性比較，本文件中概述的結果反映了 Symantec ATP、Cisco Sourcefire 入侵預防系統和 FireEye 安全硬體裝置在數種惡意程式上的偵測層級。

Symantec ATP

就本測試而言，此網路安全解決方案的部署方式可運用硬體裝置或使用虛擬化的 VMware ESXi 5.5。它可快速部署於企業環境中，並使用下列專屬工具抵禦即時威脅：

· Symantec Cynic：為一種惡意程式分析服務，會將潛在的惡意檔案進行多層檢測，以偵測進階威脅和零時攻擊行為

· Symantec Insight：為一種以信譽為基礎的技術，會根據檔案存在時間和普遍性來辨識可疑的檔案

· Symantec Vantage：此種技術會掃描網路流量以偵測入侵行為、惡意檔案、網路攻擊，並主動辨識環境中遭感染的端點

· Symantec DeepSight：為一種會針對全球事件提供相關資訊的情報服務

Symantec ATP 的目的在於快速收集可疑的檔案或網址資料並加以分類，然後提供視覺化的調查分析，以供安全分析師迅速矯正網路漏洞，進而提供更安全、更有保障的企業環境。測試此解決方案時已運用上述工具，並於本文件中提供模擬企業環境中實際攻擊的結果。
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本次威脅偵測評估的測試方法是根據 Miercom 針對裝置攔截惡意檔案進入網路的安全測試方法。

安全功能評估

Symantec ATP 產品接受下列功能的評估：

		功能

		說明

		評估準則



		偵測

		識別已知/傳統威脅的能力

		百分比





測試的產品

賽門鐵克威脅偵測的成效乃是屬於下列安全產品的競爭性研究的一部份：

		
賽門鐵克

		Cisco Sourcefire

		FireEye



		Advanced Threat Protection

		入侵預防系統

		安全硬體裝置



		2.0.0.58 版

		5.4 版

		7.5.1 版



		· Symantec Cynic 會透過惡意程式疫情和全球情報來偵測網路內的惡意內容

· Symantec Vantage 會偵測網路入侵行為

· Symantec Insight 會透過以信譽為基礎的安全技術針對未知和動態威脅發出通知

· Symantec DeepSight 會透過入埠流量掃描程式來偵測端點
漏洞

		· 能夠持續監控、儲存與召回規避初始偵測的惡意程式

· 對於試圖入侵的惡意程式，顯示其類型、威脅層級和行為

· 透過調查強化情報內容，進一步改善後續攻擊之後的系統
復原

		· 能夠捕捉到防火牆、防毒程式、網路閘道和入侵預防系統所遺漏的威脅

· 預防離埠流量發生資料竊取和傀儡網路

· 針對入埠、多階段檢測採用多項技術

· 在即時處理中進行誤報分析、
持續擴充動態威脅資料庫，並預防透過電子郵件進行的網路釣魚活動










安全威脅樣本

任何意圖干擾電腦或網路作業、收集機密資訊或存取電腦系統的程式皆稱為惡意程式。這些樣本均取自 Miercom 的誘捕陷阱，包括為本次測試所專門開發之複雜的實際惡意程式。雖然本次測試也包含傳統樣本，但重點著重在偵測最新的進階樣本上。

		動態威脅

		來自外部資源和私人誘捕網路的一種不斷變化的未知惡意程式。這些特製、未經偵測的樣本和 APT 已經過防毒規避技術的處理，例如加密、黑色封裝 (Black packaging) 及使用正常流量的酬載。



		進階規避技術 (AET)

		一種結合多種已知規避方法的網路攻擊，以同時在多個層面發動新攻擊。其程式碼未必有明顯惡意，但其危險性在於無法偵測的詭詐攻擊。目前，各廠商產品約可辨識 200 種已知的規避技術。一種 AET 只需組合數種技術即可產生數百萬種全新的規避技術。



		進階持續性威脅 (APT)

		一組隱密且持續作用的電腦駭客活動程序，通常經過人為策劃並鎖定特定目標。這種惡意程式通常是出於商業或政治動機而攻擊企業或國家。APT 可能會包含階段性的酬載，於啟用時會允許攻擊者透過指令行遠端取得 Shell 的存取權。這些酬載會透過隨機化和規避技術加以掩飾，以避開防毒程式。本次測試中的已知 APT 樣本取自多個來源。



		傀儡網路

		一組運用稱為「命令與控制」技術的互連且相互通訊的程式。中介程式會接收命令或指令攻擊程式，然後轉送到所有受感染的主機。傀儡網路經常用於濫發垃圾郵件和 DDoS 攻擊作業。本次測試所使用的 Zeus 和 Citadel 傀儡網路變種是收集自有高度互動性的誘捕陷阱。



		傳統威脅

		樣本包括數百種已散播 30 天以上的已知惡意程式變種。惡意程式分類主要包含病毒和病蟲。



		惡意文件

		這些樣本混合了含已知巨集病毒的 Microsoft Office 文件 (Word、PowerPoint 和 Excel 檔案)，以及含各種病毒、APT 和病蟲的 PDF 檔案。



		RAT

		[bookmark: _GoBack]遠端存取威脅 (RAT) 是偽裝為正常或有用項目的惡意程式碼，通常隱藏在其他合法軟體內。在受害主機上啟用後，便可從遠端完全控制該受害主機。








測試工具

Miercom 採用混合了領先業界的測試工具、程序檔和資料庫的專屬組合，以提供穩定、真實、全方位的測試環境。賽門鐵克和競爭廠商的產品同時也經過「進階威脅偵測產業研究報告」的樣本測試。

測試合作夥伴





測試平台圖
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威脅樣本





























惡意程式是透過多重外部來源，從原始網際網路進行傳輸，以模擬真實環境。傳輸方法包括從賽門鐵克 ATP 和其他受測裝置保護的網路內起始的 http、https 和 FTP 檔案。惡意程式樣本是透過典型第三層網路路由器直接傳輸至受測裝置，並在傳輸至本機區域網路之前經過嚴密檢測。測試平台包括 FireEye 1310、Cisco Sourcefire 和  Symantec ATP (已預先設定為在 ESXi 5.5 伺服器上執行的虛擬機器)。然後將受測裝置連接至包含受害主機的第二層網路交換器。


測試平台組態

這些硬體裝置經過設定，可偵測其管理主控台所提供的每一種安全相關類別，並使用所有可運用的防禦措施。所有產品皆採用預設設定。

產品部署

		賽門鐵克

		Cisco Sourcefire

		FireEye



		Advanced Threat Protection

		入侵預防系統

		安全硬體裝置



		TAP 模式部署

		內嵌部署

		TAP 模式部署



		· 監控入埠和離埠封包資訊

· 無即時防護

· 流量和惡意資料由管理主控台被動監控

· 除非已發生攻擊，否則無回應



		· 系統座落於網路資料路徑以分析流量

· 即時防護

· 未符合非惡意流量標準的流量會記錄下來

· 決定流量是否轉送至原始目的地或加以隔離

		· 監控入埠與離埠流量中的封包資訊

· 無即時防護

· 流量和惡意資料由管理主控台被動監控

· 除非已發生攻擊，否則無回應







Symantec ATP 以 TAP 模式部署，相較於內嵌部署將偵測器直接置於網路路徑中進行流量檢測，這屬於一種被動的流量監控方式。TAP 模式不會啟用即時防護，而且除非已經發生攻擊，否則不會觸發回應。

受害主機環境

在 VMware ESXi 版本 5.5 上執行的虛擬機器，在測試中做為受保護的受害電腦。這些虛擬機器會受到惡意伺服器的攻擊。在試圖從伺服器傳輸樣本至受害主機之後，檢閱安全產品的日誌檔。日誌檔的作用在於顯示安全產品是否偵測到樣本、從初始要求到下載之間花費多久時間才偵測到樣本，以及所採取的任何偵測後續矯正步驟。
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結果摘要

「安全有效性」測試會針對各裝置偵測實際威脅的準確性、速度和明確性進行能力驗證。鑑於市面上安全產品的種類繁多，產品的風險規避技術和是否易於在企業內建置這兩點，可說與偵測率同等重要。

		z

		賽門鐵克



		偵測

		92.1 %







偵測

賽門鐵克 ATP 的惡意程式偵測率高達 92.1%，比競爭產品至少高出 18.5%。其偵測率最佳的惡意程式類別為 AET、APT、傀儡網路、傳統威脅和 RAT。而其中最具特殊意義的分數為 100% 的 AET 和 APT 偵測率，而這些進階的規避和持續性惡意程式在目前被視為牽連範圍最大、也最複雜的威脅。競爭廠商產品在 AET 類別上的分數顯著落後。

鑑識報告

報告介面不但易於使用，並按時間、名稱、來源和目的地加以剖析，自動提供所有威脅的清單。儀表板上的時間表功能可按日期和時間，簡單明瞭地以圖示顯示大量已偵測威脅的發生時間，讓您輕鬆對攻擊進行追蹤。




惡意程式偵測率的競爭性比較

說明

惡意程式偵測率的評判方式為安全產品在一組混合惡意和非惡意樣本中準確警示惡意程式樣本的比率。

競爭性比較結果

各長條代表從樣本集中偵測出各類惡意程式的樣本平均百分比。偵測率的定義為從混合於乾淨流量的樣本中辨識出的樣本數量。

資料來源：Miercom 於 2015 年 12 月發佈的資訊

平均惡意程式偵測率



賽門鐵克的平均惡意程式偵測率比 Cisco Sourcefire 高出 18%，比 FireEye 高出 26%。

這些惡意程式偵測結果再按類別細分比較，以瞭解各產品是否對特定類型的惡意程式有特別優異的表現。某些惡意程式被視為重大威脅，例如動態威脅、AET 和 APT。對企業而言，這些是最嚴重的惡意程式，因為其性質極為複雜、捉摸不定且有持續性。

下頁圖表顯示各競爭產品的偵測百分比和平均值的比較。


動態威脅

AET

APT

傀儡網路

傳統威脅

惡意文件

RAT

平均

資料來源：Miercom 於 2015 年 12 月發佈的資訊

偵測百分比 (%)

惡意程式偵測率的競爭性比較



在傳送流量中混合各類惡意程式時，賽門鐵克有最高的偵測層級，並且對於最複雜的威脅 (動態威脅、AET 和 APT) 也具有最高的偵測率，比 Cisco 或 FireEye 的 AET 辨識率高出 95%。賽門鐵克的平均偵測率比競爭產品至少高出 18.5%。

在 TAP 模式下，您可在各產品的主控台上檢閱所偵測到的樣本。賽門鐵克對於每一類惡意程式都有最高的偵測率，並且在偵測 AET 和 APT 上達到 100%。




鑑識報告

說明

威脅分析對於未來採取的預防措施至關重要。透過追蹤、量化與分析所收集的資料，讓使用者和企業能夠做好充分的準備，得以面對試圖入侵網路的最新、最普遍的威脅。報告介面的評估是針對其詳細程度和易用性。

結果

報告介面會顯示惡意檔案或網址的來源和目的地，讓使用者能夠輕鬆分辨網路型威脅和檔案型威脅。威脅會經過剖析以便按類型和名稱建立清單，同時提供檔案路徑和其他可能與威脅相關的附帶惡意資安事端。時間表功能有助於使用者以視覺化方式追蹤威脅的發生時間，同時提供全球和當地普遍性等其他背景資料，以及有關攻擊來源的 DeepSight 資訊。




[bookmark: _Toc448394658]公平測試通知

本報告中測試產品的廠商在測試完成之前、之間和之後皆有機會對結果提出說明，並展示其產品的效能。對於經 Miercom 測試並發表在研究報告中的產品，任何廠商若不同意我們的研究結果，皆有重新測試並展示產品效能的機會，且廠商完全無須支付任何費用。

Miercom 誠摯歡迎所有廠商自行展示產品效能。若從而出現新資料，Miercom 會更新這些結果。

[bookmark: _Toc448394659]關於 Miercom

Miercom 已在主要產業期刊和其他刊物上發表數百份網路產品分析。做為主要獨立產品測試中心，Miercom 的聲譽是毋庸置疑的。

Miercom 提供的私人測試服務包括競爭產品分析和個別產品評估。Miercom 提供全方位的認證和測試方案，包括 Certified Interoperable™、Certified Reliable™、Certified Secure™ 及 Certified Green™。產品也可透過 Performance Verified™ 方案進行評估，此為業界最嚴謹、也最受信賴的產品實用性和效能評估。

[bookmark: _Toc448394660]使用本報告

我們已盡一切所能確認本報告中所有資料的準確性，但錯誤和/或疏忽仍可能發生。本報告中所記載的資訊也可能依賴各種測試工具，而我們並無法掌控這些工具的準確性。此外，本文件仰賴各廠商的某些陳述，Miercom 已在合理範圍內加以確認，但無法達到百分之百的確認度。

本文件係由 Miercom 以「現狀」提供，而且對於本報告包含之任何資訊的準確性、完整性、實用性或適用性，均不提供任何明示或暗示的擔保、陳述或保證，亦不承擔任何直接或間接的法律責任。

未獲得 Miercom 或賽門鐵克的明確書面授權，本文件的任何部份均不得複製，不論完整或部份。本文件中所使用的所有商標皆為其個別所有者所擁有。您同意不在您自己的部份或完整商標中將上述任何商標用於與本公司無關的任何活動、產品或服務，或以可能造成混淆、誤導或欺騙的方式使用，或以詆毀本公司或本公司的資訊、專案或開發案的方式使用。



Average Malware Detection

Symantec ATP	Cisco SourceFire	FireEye 1310	92.1	75.099999999999994	67.900000000000006	偵測百分比 (%)



Competitive Malware Detection

FireEye	Average	RATs	Malicious Documents	Legacy	BotNet	APTs	AETs	Active Threats	67.900000000000006	90	35	100	100	100	0	50	Cisco	Average	RATs	Malicious Documents	Legacy	BotNet	APTs	AETs	Active Threats	75.099999999999994	95	60	96	100	100	5	70	Symantec	Average	RATs	Malicious Documents	Legacy	BotNet	APTs	AETs	Active Threats	92.1	95	65	100	100	100	100	85	Percent Detected (%)
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